COFOUND

COFOUND

Politica de Dados e Inteligéncia Artificial

Consultoria Estratégica | COFOUND
Versao 1.3 — 07 de outubro de 2026

leonardo@cofound.com.br LAB CRIATIVO
47 3180.4073 Agora Uni | Joinville



JFOUND

CONTROLE DO DOCUMENTO

Campo Conteado

Versdo 1.3

Data 07 de outubro de 2026
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Este documento descreve como a COFOUND LTDA trata dados pessoadis e como usa
inteligéncia artificial, na sua operagdo de consultoria e nos produtos que desenvolve.
Instrumento apresentado a clientes, parceiros e titulares que queiram entender suas
praticas, e o documento de referéncia em processos de diligéncia de fornecedores.

A Cofound € agente de tratamento de pequeno porte, nos termos da Resolucdo
CD/ANPD n° 2/2022. As medidas aqui descritas sdo proporcionais a esse porte e ao risco
das suas atividades, conforme orientacdo da ANPD, e sGo revisadas ao menos uma vez
por ano.

leonardo@cofound.com.br LAB CRIATIVO
47 3180.4073 Agora Uni | Joinville



JFOUND

1. OBJETIVO, ABRANGENCIA E COMO LER ESTE DOCUMENTO

1.1 Objetivo

Esta Politica estabelece como a COFOUND LTDA (CNPJ 31.914.239/0001-09) trata dados
pessodis e como usa inteligéncia artificial, em conformidade com a Lei n° 13.709/2018
(LGPD) e com as regulamentacées da ANPD. Os dois temas estdo em um Unico
instrumento porque, na operagdo da Cofound, englobam processos tecnolégicos.

1.2 Abrangéncia

Aplica-se a sécios, administradores, colaboradores, estagidrios, prestadores de servigos
e parceiros que realizem qualquer opera¢cdo com dados pessoais ou usem ferramentas
de IA em nome da Cofound, em qualquer meio, fisico ou digital, inclusive em
dispositivos pessoais usados a trabalho.

Cobre duas frentes distintas:

1. Operagcdo da Cofound — consultoria estratégica, pesquisas e entrevistas,
treinamentos, marketing, eventos e gestdo administrativa (se¢des 6 a 13).

2. Produtos proprios — Strategy HUB (com o moédulo Atlas IA), 360° by Cofound e

Cofound OS, mais a infraestrutura que os sustenta. Nos dois primeiros a Cofound
atua como operadora dos dados inseridos pelos clientes (segdo 14).

Alcanca dados pessoais de clientes e potenciais clientes, participantes de pesquisas e
entrevistas, colaboradores e candidatos, fornecedores, usudrios do site, usudrios da
plataforma e participantes de eventos.

1.3 Relagao com outros documentos

Documento Relacao com esta Politica

Inventdrio de Dados e Atividades de Detalhamento operacional, dado a dado. Anexo
Tratamento obrigatério (art. 37 da LGPD)
Termos de Uso do Strategy HUB Instrumento externo com o cliente. Esta Politica é a regra

interna que o sustenta

Politica Comercial do Strategy HUB Condig¢oes comerciais, inclusive do add-on Atlas IA

Aviso de Privacidade (site) Versdo externa, dirigida a titulares. Esta Politica ndo o
substitui

Contratos de consultoria Prevalecem sobre esta Politica quando imponham

obrigacdo mais restritiva ao cliente
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1.4 Como ler
+ Secodes 1 a 18 — as regras que governam o tratamento de dados e o uso de IA na
Cofound.

- Anexo A — o rol de ferramentas e fornecedores que tratam dados em nome da
Cofound, com papel e pais de processamento.

- Anexo B — a matriz que define, por classe de informag¢do, o que pode ser
submetido a cada ferramenta de IA.
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2. REFERENCIAS LEGAIS E NORMATIVAS

2.1 Obrigagdes vigentes

Lei n° 13.709/2018 (LGPD) — marco geral do tfratamento de dados pessoais.

Resolugcdo CD/ANPD n° 2/2022 — regime simplificado para agentes de tratamento
de pequeno porte, no qual a Cofound se enquadra. Permite inventdario simplificado
e medidas de seguranga proporcionais ao porte e ao risco.

Resolugao CD/ANPD n° 15/2024 — comunicag¢do de incidentes de seguranca.

Regulamentagdo da ANPD sobre transferéncia internacional de dados —
clausulas-padrdo e demais mecanismos.

Guias orientativos da ANPD sobre seguranca da informag¢do para agentes de
pequeno porte, hipoteses legais de tratamento e atuacdo do encarregado.

Lei n° 12.965/2014 (Marco Civil da Internet) e Lei n° 12.846/2013 (Lei
Anticorrupgao).

Coédigo de Defesa do Consumidor, quando aplicavel a relagéio com o usudrio final.

2.2 Referéncias de IA — boas praticas, nao obrigacao vigente

O Brasil ainda ndo tem lei geral de inteligéncia artificial em vigor. As referéncias abaixo
orientam esta Politica por prudéncia e por alinhamento ao que clientes corporativos ja
exigem em diligéncia:

PL n° 2.338/2023 — proposta de marco legal da IA, em tramita¢cdo. Antecipamos
trés de seus eixos: classificac@o por risco, transparéncia sobre uso de IA e
supervis@o humana em decisdes que afetem pessoas.

ISO/IEC 42001 — sistema de gestdo de IA. Usada como referéncia de estrutura,
sem pretensdo de certificacdo.

Art. 20 da LGPD — direito a revisdo de decisbes automatizadas. Este, sim, ja vigora
e governa a se¢do 14.3.

A Cofound ndo possui certificagdes formais de seguranga da informacgédo (SOC 1, SOC 2,
ISO/IEC 27001) e ndo declara possuir. As medidas desta Politica s@o proporcionais ao
porte, conforme o regime da Resolu¢do CD/ANPD n° 2/2022.
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3.1 Dados pessoais

Termo Definicao

Dado pessoal

Informacgdo relacionada a pessoa natural identificada ou identificavel — nome,
e-mail, telefone, imagem, voz, IP, cargo vinculado a pessoa

Dado pessoal

Dado sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo

sensivel sindical, saude, vida sexual, dado genético ou biométrico

Tratamento Qualquer operacdo com dados pessoais — coleta, uso, acesso, gravacdo,
transcri¢do, armazenamento, compartilhamento, eliminagdo

Titular A pessoa natural a quem os dados se referem

Controlador

Quem decide sobre o tratamento. A Cofound é controladora dos dados que
coleta para suas préprias finalidades

Operador

Quem frata dados em nome do controlador. A Cofound é operadora quando
recebe bases de clientes e quando hospeda dados no Strategy HUB

Anonimizagdo

Remocdo de elementos que permitam identificar o titular, de modo irreversivel
por meios razodveis. Dado anonimizado deixa de ser dado pessoal

Pseudonimizag¢do

Substituicdo de identificadores por cédigos, mantida a chave de reidentificacdo
em separado. Continua sendo dado pessoal

Responsdvel pela
Privacidade

O encarregado do art. 41 da LGPD — canal entre a Cofound, os titulares e a
ANPD

3.2 Inteligéncia artificial

Termo Definicao

Sistema de IA

Sistema que, a partir de entradas, gera saidas — texto, andlise, classificacdo,
recomendag¢do — com grau de autonomia, sem regra deterministica escrita por
pessoa

IA generativa

Sistema de IA que produz contetido novo (texto, dudio, imagem, cédigo) a partir
de instru¢do em linguagem natural

Entrada
(prompt)

Tudo que é submetido a ferramenta: instrugdo, arquivo anexado, base colada,
gravacdo enviada

Saida (output)

O que a ferramenta devolve. Ndo é fato verificado enquanto néo for conferido por
pessoa
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Termo Definicao

Treinamento de | Uso de dados submetidos para ajustar os pardmetros do modelo do fornecedor.

modelo Distinto de processamento para responder a solicitagdo

Retencdo pelo Prazo em que o fornecedor mantém entradas e saidas em seus sistemas apés o

fornecedor uso

Conta Conta em dominio @cofound.com.br, sob plano pago com termos empresariais e

corporativa administragdo centralizada

Conta pessoal Qualquer outra — inclusive plano pago individual em e-mail préprio. Vedada para
trabalho

Shadow Al Uso de ferramenta de IA ndo constante do Anexo A para tratar contetdo de
trabalho

Revisdo Conferéncia da saida por pessoa com competéncia para avalid-la, que assume a

humana responsabilidade pelo resultado

Decisdo Decisdo sobre pessoa natural fomada unicamente por sistema, sem intervengdo

automatizada humana significativa (art. 20 da LGPD)
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4. PRINCiPIOS

4.1 Principios de tratamento de dados (art. 6° da LGPD)

Todo tratamento observa finalidade, adequacgdo, necessidade, livre acesso, qualidade
dos dados, transparéncia, seguranga, prevencdo, ndo discriminagdo e
responsabilizagdo. Na pratica:

« coletar apenas o necessdrio para a finalidade declarada — nunca "porque pode ser
atil depois”;

 informar o titular, em linguagem clara, para que os dados serdo usados;

« usar os dados somente para a finalidade informada;

- manter os dados corretos e atualizados;

« protegé-los contra acesso ndo autorizado, perda ou vazamento;

+ elimina-los quando a finalidade for atingida, respeitadas as obrigagdes legais de
guarda.

4.2 Principios de uso de IA na Cofound
Cinco principios governam toda a se¢do 12 que buscam enderegar os duvidosos.

1. Minimizacdo antes do prompt. O dado pessoal que ndo precisa entrar na

ferramenta. A pergunta ndo é "posso usar esta ferramenta?”, e sim "qual € o minimo
b

que ela precisa receber para me ajudar?”. Um relatério pode ser analisado sem os

nomes dos entrevistados.

2. Responsabilidade humana pelo output. A pessoa que usa a ferramenta responde
pelo resultado como se o tivesse escrito. A Cofound nunca entrega ao cliente material
gerado por IA que ndo tenha sido lido, conferido e assumido por um consultor.

3. Transparéncia com o cliente e com o participante. O participante de entrevista é
avisado de que a reunido serd transcrita por ferramenta automatica antes de a
gravagdo comegar. O cliente que perguntar como a IA é usada na sua entrega recebe
resposta especifica, ndo genérica.

4. Ferramenta aprovada, licenca corporativa, sem treinamento. S6 entra contetdo
de trabalho em ferramenta do Anexo A, em conta corporativa, sob plano cujos termos
afastem o uso dos dados para treinamento de modelo. Conta pessoal e plano gratuito
estdo vedados em todos os casos..
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5. Rastreabilidade. E possivel dizer, depois, qual ferramenta tocou qual material.
Ferramenta ndo listada ndo é rastredvel e, por isso, ndo é permitida.

4.3 Regra de decisao em caso de duvida

Na davida sobre o que pode ser inserido em uma ferramenta de IA, a ordem é:
consultar a matriz do Anexo B; ndo havendo resposta clara, ndo inserir e consultar o
Responsdvel pela Privacidade. A auséncia de regra expressa ndo € permissdo.
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5. PAPEIS E RESPONSABILIDADES

5.1 Responsavel pela Privacidade (Encarregado)

A Cofound

indica Leonardo Calixto Colin Cecyn, soécio administrador, como

Responsavel pela Privacidade, nos termos do art. 41 da LGPD. Suas atribuicdes:

+ receber e responder solicitacdes de titulares e comunicagdes da ANPD;

< orientar a equipe e conduzir o tfreinamento anual;

« aprovar tratamentos excepciondis — dados sensiveis, menores, nova ferramenta de

IA, excegcdo a matriz do Anexo B;

+ coordenar a resposta a incidentes e decidir sobre comunicacéo a clientes, titulares

e ANPD;

» manter atualizados esta Politica, o Inventdrio de Dados e o Anexo A.

Identidade e canal de contato sdo divulgados no site e nos materiais da Cofound.

Canal: privacidade@cofound.com.br ou leonardo@cofound.com.br .

5.2 Quem decide o qué

Decisdo

Quem decide

Registro exigido

Aprovar nova ferramenta que trate dados
pessoais

Responsavel pela
Privacidade

Inclusdo no Anexo A e
no Inventdario

Aprovar nova ferramenta de IA

Responsavel pela
Privacidade

Anexo A + classificagdo
no Anexo B

Autorizar tratamento de dado sensivel

Responsavel pela
Privacidade

Parecer escrito, com
base legal

Autorizar tratamento de dado de menor

Responsavel pela
Privacidade + revisdo
juridica

Parecer escrito

Autorizar exce¢cdo d matriz do Anexo B

Responsavel pela
Privacidade

Registro com prazo de
validade

Classificar a informagéo de um projeto

Responsavel pelo projeto

Na abertura da pasta
do projeto

Confirmar eliminagdo ao fim do projeto

Responsavel pelo projeto

Registro de
encerramento (se¢do
9.4)

Declarar incidente e acionar o plano

Qualquer pessoa que
suspeite

Comunicagdo imediata
ao Responsavel
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Decisao Quem decide Registro exigido

Comunicar incidente a cliente, titular ou ANPD | Responsavel pela Registro de incidente
Privacidade

Conceder e revogar acessos Diretoria Revisdo semestral
documentada

Aprovar alteragdo desta Politica Diretoria Ata ou registro
equivalente

5.3 Responsavel por projeto

Todo projeto tem um responsdvel nomeado, que responde por: classificar a informacgdo
do projeto na abertura; definir quem compde a equipe com acesso; garantir a
informagdo prévia e a autorizacdo de gravacdo dos participantes; e confirmar, no
encerramento, a devolugéo ou eliminagdo comprovada dos materiais.

5.4 Cada pessoa

Diretores, colaboradores, estagidrios e prestadores respondem por conhecer esta
Politica, usar apenas ferramentas do Anexo A em contas corporativas, aplicar a
minimizag@o antes de qualquer prompt, revisar o que a IA produz antes de usar, e
comunicar imediatamente qualquer suspeita de incidente. Prestadores e parceiros
assinam compromisso de confidencialidade que abrange estas obrigagdes.
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6. TITULARES, DADOS TRATADOS E CLASSIFICACAO DA INFORMACAOD

6.1 Categorias de titulares e dados

Titulares

Clientes e potenciais
clientes

Exemplos de dados

Nome, e-mail, telefone, cargo, empresa,
histérico de contatos e propostas

Principais canais

Reunides, e-mail,
CRM Omie, site,
eventos

entrevistas

Participantes de pesquisas e

Nome, empresa, cargo, respostas, gravacoes
de dudio e video, transcrigdes

Google Meet,
formularios, Fireflies

Usudrios do Strategy HUB

Nome, e-mail corporativo, cargo, dados
inseridos na plataforma (OKRs, metas,
indicadores)

Cadastro e uso da
plataforma

Colaboradores e candidatos

Documentos, enderego, dados bancdrios,
remuneracdo, curriculo, dados contratuais

RH, contabilidade,
e-mail

Fornecedores e parceiros

Contatos, documentos fiscais, dados bancdrios

E-mail, Omie ERP

Usudrios do site

IP, cookies, dispositivo, comportamento de

Site e ferramentas

navegacdo de andlise
Participantes de eventos Nome, empresa, telefone, imagem, lista de Inscrigoes,
presenca credenciamento,
fotos

O detalhamento dado a dado, canal, local de armazenamento, acessos e prazos, consta
do Inventdario de Dados e Atividades de Tratamento, mantido no modelo simplificado
da ANPD para agentes de pequeno porte.

6.2 Classificagao da informacao

Toda informacdo sob custédia da Cofound recebe uma de quatro classes. A classe
define onde o material pode ser armazenado, quem acessa e — sobretudo — o que pode
ser submetido a ferramentas de IA (se¢do 13 e Anexo B).

Exemplos na Cofound Regra de
circulagdo
Publico Ja divulgado ou Site, posts, materiais de evento, cases Livre
destinado & publicados com autorizagdo
divulgacdo
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Classe Exemplos na Cofound Regra de
circulagao
Interno Operagdo da Cofound, | Metodologia, modelos de proposta, Equipe Cofound
sem dado de cliente agenda, atas internas, contetido de

identificavel nem dado | marketing em elaboragdo
pessoal sensivel

Confidencial | Dado pessoal comum, | Contatos comerciais, propostas em Equipe do
ou informagdo de negociacdo, relatérios de projeto, projeto, por
cliente ndo publica transcri¢des anonimizadas, dados do necessidade

Strategy HUB

Restrito Dado que, exposto, Gravacgoes e transcri¢cdes identificadas, Nominalmente
causa dano relevante bases recebidas de clientes, dados autorizados
ao titular ou ao cliente | bancdrios, folha e dados de RH, dado
sensivel quando excepcionalmente
autorizado

6.3 Como classificar

A classificacdo é feita pelo responsdvel do projeto na abertura da pasta e registrada no
nome ou na descri¢@o da pasta do Drive. Trés regras resolvem quase tudo:

1. Na davida entre duas classes, vale a mais restritiva.

2. Conjunto herda a classe do item mais sensivel que contém. Uma apresentagdo
interna que cola trés citagdes identificadas de entrevista é Restrito, ndo Interno.

3. Anonimizar reduz a classe; pseudonimizar ndo. A transcricdo de que se

removeram nome, empresa e cargo do entrevistado passa de Restrito a
Confidencial. Trocar o nome por "Entrevistado 3" mantendo cargo e empresa ndo
muda nada.
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7. FINALIDADES E BASES LEGAIS

Cada atividade tem finalidade especifica e base legal propria. O consentimento ndo € a
Unica hipdétese, nem a preferencial: em relagdes contratuais, invocar consentimento
quando a base correta é execucdo de contrato cria um direito de revogagdo que ndo

deveria existir.

Atividade

Finalidade

Base legal (art. 7° LGPD)

Prospecg¢do e gestdo de
leads

Apresentar servigos e
enviar propostas

Legitimo interesse, com
descadastro em todo
envio

Controladora

Propostas e contratos de
consultoria

Elaborar, negociar e
executar contratos

Execugdo de contrato

Controladora

Pesquisas e entrevistas —
recrutamento

Convidar e agendar
participantes

Consentimento; legitimo
interesse conforme o caso

Controladora
ou Operadora

Pesquisas e entrevistas —
gravagdo e transcricdo

Registrar e analisar
entrevistas

Consentimento especifico

Controladora
ou Operadora

Entrega de relatérios de
pesquisa

Entregar insights ao
cliente

Legitimo inferesse
(agregado);
consentimento
(identificado)

Controladora
ou Operadora

hospedagem de Dados do
Cliente

contratado

controlador

Bases recebidas de clientes | Executar o escopo Instrugdo do cliente Operadora
contratado controlador
Strategy HUB — Prestar o servigco SaaS | Instrugdo do cliente Operadora

Strategy HUB — cadastro e
cobranga

Gerir contas, planos e
faturamento

Execugdo de contrato;
obrigagdo legal

Controladora

Atlas IA — geragdo de
insights e relatérios

Prestar o add-on
contratado

Instrucdo do cliente
controlador

Operadora

Marketing e newsletters

Divulgar conteldos,
eventos e o Strategy
HUB

Legitimo interesse ou
consentimento, com
descadastro

Controladora

Site — cookies e analytics

Medir audiéncia e
melhorar o site

Legitimo interesse
(necessarios);
consentimento (analytics e
marketing)

Controladora

Eventos — inscrigdo e
credenciamento

Organizar o evento e
controlar presenca

Procedimentos
preliminares; legitimo
inferesse

Controladora
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Atividade Finalidade Base legal (art. 7° LGPD)
Eventos — fotos e Divulgagdo institucional | Consentimento ou legitimo | Controladora
divulgacdo interesse, com aviso no
evento
Recrutamento e sele¢éo Avaliar candidatos Procedimentos Controladora

preliminares a contrato

Gestdo de colaboradores e | Cumprir obrigacdes Obrigagdo legal; execugdo | Controladora
folha trabalhistas e de contrato
previdencidrias

Pagamentos e emissdo de Cumprir obrigagdes Execucdo de contrato; Controladora
notas contratuais e fiscais obrigagdo legal

Defesa em processos e Exercer direitos Exercicio regular de Conftroladora
auditorias direitos

7.1 Uso de IA como atividade-meio

O uso de ferramenta de IA ndo tem base legal prépria. Herda a base legal da
atividade de origem e ndo pode amplid-la. Submeter uma transcri¢do de entrevista a
uma ferramenta de andlise estd amparado pelo consentimento dado para a pesquisa;
usar a mesma transcrigdo para treinar um modelo proéprio, ou para alimentar outro
projeto, exige base prépria — e estd vedado pela secdo 12.2.
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8. DADOS SENSIVEIS, CRIANCAS E ADOLESCENTES

8.1 Dados pessoais sensiveis

A Cofound ndo coleta dados sensiveis de forma habitual e suas atividades ndo os
pressupdoem. Caso uma pesquisd, entrevista ou processo venha a envolver dados
sensiveis, o tratamento:

« depende de aprovagdo prévia e por escrito do Responsdvel pela Privacidade;

- fundamenta-se preferencialmente em consentimento especifico e destacado (art.
11, I, da LGPD);

- é classificado como Restrito desde a coletq;
« conta com minimizagdo reforcada e acesso nominal;
« éregistrado no Inventario como atividade propria.

Vedacdo absoluta em IA. E vedado submeter dado pessoal sensivel a qualquer
ferramenta de inteligéncia artificial, aprovada ou ndo, em qualquer circunstdncia, ainda
que em conta corporativa. Néo hd exceg¢do por aprovacgdo. Se a andlise exigir o dado
sensivel, ela é feita sem IA; se ndo exigir, o dado é removido antes.

Atencdo ao caso mais provavel na operagdo: uma entrevista sobre clima organizacional
em que o participante menciona espontaneamente saude, religido ou posicionamento

politico gera dado sensivel ndo previsto. A transcrigdo é expurgada do trecho antes de
qualquer andlise assistida por IA, e o trecho ndo é reproduzido no relatério.

8.2 Criangas e adolescentes

As atividades da Cofound destinam-se a publicos empresariais e adultos. E vedado
coletar intencionalmente dados de criancas e adolescentes. O cadastro no Strategy
HUB pressupde vinculo profissional com pessoa juridica contratante.

Se um projeto especifico exigir esse fratamento, ele observa o melhor interesse do
menor, obtém consentimento especifico e em destaque de ao menos um dos pais ou
responsdvel legal, é aprovado previamente pelo Responsdvel pela Privacidade e passa
por revisdo juridica. Dados de menores sdo classificados como Restrito e ndo entram
em ferramentas de IA.
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9. ARMAZENAMENTO, RETENCAO E ELIMINACAO

9.1 Onde os dados ficam

Os dados de trabalho sdo armazenados no Google Drive corporativo da Cofound, em
pastas com acesso controlado por perfil e por projeto. Dados financeiros e fiscais ficam
no Omie; dados comerciais, no CRM Omie; dados de gestdo de projeto, no Asana; dados
de clientes da plataforma, no Strategy HUB.

E vedado manter cépias de trabalho em armazenamento pessoal, Drive pessoal,
Dropbox proprio, desktop ndo sincronizado, pendrive. O material de trabalho vive no
ambiente corporativo, e s6 nele.

9.2 Prazos de retencao

Categoria

Destinacao ao
final

Contratos e documentos

Prazos legais aplicdveis — em regra 5 anos, até

Arquivo restrito e

fiscais 10 conforme a obrigacdo posterior
eliminacdo
Gravagdes de entrevista Até 1 ano apds a conclusdo do projeto Eliminagdo

Transcri¢cdes de entrevista

Até a conclusdo do projeto, salvo consentimento
para uso posterior

anonimizagdo

Transcricées armazenadas
no Fireflies

Mesmo prazo do projeto — reteng¢do na
ferramenta configurada para o minimo
disponivel

Exclusdo na
ferramenta e na
lixeira

Histoéricos e conversas em
ferramentas de IA

Ndo constituem repositorio. Exclus@o ao término
da tarefa

Exclusdo do
histérico

Bases recebidas de clientes

Duracdo do projeto, conforme contrato

Devolugéo ou

contratados

eliminacdo
Dados do Cliente no Strategy | Vigéncia do plano + 30 dias para exportacdo + Eliminagdo
HUB até 90 dias para eliminacdo definitiva (Termos definitiva
de Uso, cl. 9.3 € 9.4)
Dados de leads e marketing | Enquanto houver interagdo, ou até o Eliminagdo
descadastro, ou 2 anos sem inferagdo
Curriculos de candidatos ndo | 6 meses apods o processo, salvo autorizagdo para | Eliminacdo

banco de talentos
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Categoria Destinagao ao
final
Dados de colaboradores Vigéncia do contrato + prazos trabalhistas e Arquivo restrito e
previdencidrios posterior
eliminagéo
Listas e imagens de eventos | Até 2 anos apds o evento, salvo consentimento Eliminagdo

para uso institucional

Cookies e analytics Conforme a Politica de Cookies Expiracdo
automdtica

9.3 Eliminacao efetiva

Eliminacdo significa exclusdo irrecuperavel. Isso exige, em cada caso: excluir o arquivo
e esvaziar a lixeira do ambiente em nuvem; excluir a cépia da ferramenta de origem (a
transcri¢do no Fireflies, o historico na ferramenta de IA, o anexo no e-mail); e conferir
se ndo hd copia em outro sistema. Documentos fisicos sdo descartados por
fragmentagdo.

9.4 Encerramento de projeto

Ao término de cada projeto, o responsdvel executa e registra um encerramento com
quatro confirmacdes:
+ Bases recebidas do cliente devolvidas ou eliminadas, com comprovagdo

« Gravagoes e transcri¢des eliminadas ou anonimizadas, inclusive na ferramenta de
transcri¢do

« Historicos em ferramentas de IA relativos ao projeto excluidos
+ Acessos a pasta do projeto revogados para quem ndo precisa mais

O registro de encerramento fica na pasta de governanca e é a evidéncia apresentada
quando um cliente pede comprovagdo de eliminagdo.
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10. SEGURANCA DA INFORMACAOD

A Cofound opera 100% em nuvem, sem servidores ou infraestrutura de rede préprios. A
seguranca de infraestrutura é provida pelos fornecedores de SaaS; a seguranga que
cabe a Cofound é de acesso, dispositivo e conduta. As medidas abaixo sdo
proporcionais ao porte e ao risco, conforme o guia da ANPD para agentes de
tratamento de pequeno porte.

10.1 Controle de acesso

Cada pessoa acessa apenas os dados necessdrios ds suas atividades — principio do
menor privilégio.

+ Contas individuais em todas as ferramentas. Login compartilhado é proibido, sem
excegdo.

+ Autenticac@o em dois fatores habilitada no Google Workspace, no Omie, no Asana,
no Strategy HUB e em todo sistema que a suporte.

» Senhas fortes e exclusivas por sistema, com uso de gerenciador de senhas.

+ Permissdes de pastas do Drive concedidas por projeto e revisadas no minimo a
cada 6 meses, com registro da revisdo.

* Bloqueio imediato de todos os acessos no desligamento de colaborador ou
encerramento de contrato com prestador, no mesmo dia Util.

10.2 Dispositivos

Bloqueio de tela obrigatério; criptografia de disco habilitada onde suportada; sistema
operacional e navegador com atualizagdo automdtica; protegdo antimalware ativa.
Perda ou furto de dispositivo é incidente e aciona a sec¢do 17.

10.3 Canais de comunicagao

« Assuntos de trabalho tramitam por contas corporativas @cofound.com.br.

+ Chat Google limita-se a comunicagdo operacional — combinar hordrio, avisar
atraso. E vedado enviar documentos com dados pessoais por WhatsApp pessoal
ou e-mail particular.

« Arquivos com dados classificados como Confidencial ou Restrito circulam por link
do Drive com permissdo nominal, ndo como anexo aberto.
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10.4 Confidencialidade

Diretores, colaboradores, estagidrios e prestadores assinam compromisso de
confidencialidade que abrange expressamente o tratamento de dados pessoais e
sobrevive ao término do vinculo.

10.5 Disponibilidade

Os dados de trabalho ficam centralizados no Google Drive, com versionamento nativo.
Os bancos de dados dos produtos tém backup didrio criptografado pelo provedor,
armazenado em sistema independente do ambiente de producgdo.

10.6 Certificagdes e escopo das medidas

A Cofound ndo possui certificacoes formais de seguranca da informagdo (SOC 1,
SOC 2 ou ISO/IEC 27001) e ndo declara possuir. Opera integralmente em nuvem, sem
servidores proprios, e adota medidas proporcionais ao seu porte e ao risco das suas
atividades, conforme o guia da ANPD para agentes de tratamento de pequeno porte e
o regime da Resolugdo CD/ANPD n° 2/2022.

A seguranca de infraestrutura é provida por fornecedores que mantém suas proprias
certificacbes — descritas, quando existentes, no Anexo A.
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11. PESQUISAS, ENTREVISTAS, GRAVACOES E TRANSCRICOES

Pesquisa e entrevista s@o o nucleo da operacdo da Cofound e concentram o maior
volume de dado pessoal identificavel. Esta se¢cdio prevalece sobre as regras gerais
quando houver divergéncia.

11.1 Antes da entrevista

Todo participante é informado, antes do inicio, sobre: a finalidade da pesquisa e quem é
o cliente contratante, quando o contrato permitir identifica-lo; a existéncia de gravacgdo
e de transcrigdo automatica; quem terd acesso ao material; por quanto tempo serd
mantido; e como as citagdes aparecerdo no relatoério.

Aviso obrigatorio de transcricdo automatica. Antes de iniciar a gravagdo, o
entrevistador declara, com estas informagdes: que a reunido serd gravada e franscrita
por ferramenta automatizada (Fireflies); que a transcrigdo serd usada apenas para a
andlise deste projeto; que o participante pode pedir a interrup¢gdo da gravagdo a
qualguer momento; e que as citagdes no relatério serdo anonimizadas por padrdo.

A autorizacdo para gravar é registrada. Auséncia de autorizacdo registrada significa
entrevista sem gravag¢do, com anota¢gdo manual.

11.2 Durante e depois

« Gravacgdes e transcricdes sdo classificadas como Restrito e vivem em pasta restrita
do projeto, acessivel apenas a equipe envolvida.

* A transcricio é revisada por pessoa antes de qualquer andlise, transcrigcdo
automatica erra nomes, nUmeros e negagdes, e o erro se propaga silenciosamente
para o relatorio.

« Trechos com dado sensivel mencionado espontaneamente sdo expurgados antes da
andlise (segdo 8.1).

* Relatérios entregues ao cliente usam dados agregados ou citagdes anonimizadas. A
identificac@o de participante exige autorizacdo especifica do préprio participante
— ndo basta o cliente autorizar.

« Anonimizar citagdo significa remover nome, cargo, empresa e qualquer detalhe que
identifique quem falou no contexto daquela organizagdo.

* Ao final do projeto, gravagdes e transcricdes sdo eliminadas ou anonimizadas
conforme a se¢do 9.4.
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11.3 Quando a base vem do cliente

Quando o cliente fornece a lista de participantes, a Cofound atua como operadora: usa
os contatos apenas para o projeto, segundo as instrugdes do cliente, néo os incorpora
ao CRM nem a agdes de marketing, e os devolve ou elimina ao término. O pedido de um
titular dessa base é encaminhado ao cliente controlador (se¢do 16.3).

11.4 Uso de IA na analise

A andlise assistida por IA sobre material de pesquisa segue a se¢do 12 e a matriz do
Anexo B. Em resumo: transcricdo identificada ndo entra em ferramenta de andlise;
entra a versdo de que se removeram os identificadores. A ferramenta de transcri¢do € a
Unica que recebe material identificado, por ser essa a sua fungdo, e apenas sob as
condi¢cdes do Anexo A.
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12. USO DE INTELIGENCIA ARTIFICIAL NA OPERACAO

A Cofound usa IA de forma deliberada e ampla, em transcricdo, andlise, redagdo e
apoio a producdo de entregdveis. Esta se¢do define as condigdes sob as quais isso é
permitido. Ela ndo existe para desencorajar o uso, e sim para tornd-lo defensavel
perante clientes e titulares.

12.1 Conta corporativa e licenga
Toda ferramenta de IA que receba conteldo de trabalho deve, cumulativamente:

1. constar do Anexo A como ferramenta aprovada;
2. ser acessada em conta corporativa vinculada ao dominio @cofound.com.br, sob
administracdo da Cofound;

3. estar sob plano pago com termos empresariais, cujos termos afastem o uso das
entradas para treinamento de modelo;

4. permitir configuracdo de retencgdo e exclusdo de historico.

E vedado usar conta pessoal, plano gratuito ou avaliagéo gratuita para tratar qualquer
conteldo de trabalho, inclusive material classificado como Interno, inclusive fora do
hordrio de trabalho. Planos gratuitos costumam usar as entradas para treinamento por
padrdo, e a Cofound ndo fem como comprovar o contrdrio a um cliente.

12.2 Vedagao de treinamento de modelo

A Cofound ndo autoriza, em nenhuma ferramenta, o uso de seus dados, dos dados de
seus clientes ou dos dados de participantes de pesquisa para treinamento, ajuste fino
ou melhoria de modelos de terceiros.

Operacionalmente, isso exige trés coisas, e ndo apenas a primeira:

- contratar o plano cujos termos empresariais afastem o treinamento;

- desabilitar explicitamente, no painel administrativo de cada ferramenta, qualquer
opcgdo de contribuigdo de dados, melhoria de produto ou compartilhamento para
pesquisa que venha habilitada por padrdo;

« registrar no Anexo A a evidéncia da configurac¢do e a data da ultima verificagdo.

A verificacdo é refeita a cada 12 meses e sempre que o fornecedor alterar seus termos.
Fornecedores mudam configurag¢éo padrdo em atualizagdo de produto; uma afirmagéo
feita a cliente hd um ano ndo se sustenta sozinha.
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12.3 Minimizacao antes do prompt

Antes de submeter qualquer material a uma ferramenta de IA, removem-se os dados
pessodis que ndo sejam necessdrios a tarefa. Na prdtica: substituir nomes de
entrevistados por rétulos sem carga identificadora; remover empresa e cargo quando a
andlise ndo depender deles; retirar contatos, CPF, dados bancdrios e niumeros de
contrato; e enviar o recorte necessario, ndo a base inteira.

Vedagdes absolutas, independentemente da ferramenta e de aprovagdo:

+ dado pessoal sensivel (secdo 8.1);
- dados bancdrios, de cartdo e credenciais de acesso;

+ bases de dados de clientes recebidas para execug¢do de projeto, salvo autorizagéo
escrita do proprio cliente;

+ dados de criangas e adolescentes;

- material coberto por NDA que vede expressamente o uso de processamento por
terceiros.

12.4 Revisdao humana e responsabilidade pelo resultado

Nenhuma saida de IA vai para cliente, titular, contraparte ou publico sem revisdo
humana por pessoa com competéncia para avalida-la. A revisdo confere, no minimo:
se os fatos, nimeros e citacdes existem e estdio corretos; se as fontes citadas
existem e dizem o que se dfirma; se ndo ha dado pessoal que deveria ter sido
removido; e se a recomendacdo faz sentido no contexto do cliente.

O consultor que assina a entrega deve sempre confirmar a versdo de atas com o cliente.
Ndo existe erro da ferramenta, existe falha de revisdo.

12.5 Decisoes sobre pessoas

E vedado usar IA como base Unica ou determinante de decisdo gue afete pessoa

para apoidr a decisdo; a decisdo € humana, documentada e revisivel (art. 20 da LGPD).

A regra alcanca entregas de consultoria: um relatério que classifique liderangas de um
cliente em faixas de desempenho, com apoio de IA, precisa ter critério humanamente
definido, andlise humana caso a caso e registro de como se chegou a cada
classificagdo.
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12.6 Transparéncia com o cliente

A Cofound ndo esconde o uso de IA assumindo 0os compromissos:

No contrato ou na proposta, clausula informando que a execug¢do pode envolver
ferramentas de IA em conta corporativa, sob as condi¢des desta Politica, com
vedagdo de treinamento de modelo.

Quando o cliente perguntar, resposta especifica: quais ferramentas, em que
etapa, com que dados, sob que licenca. O Anexo A existe para essa resposta.

Quando o cliente vedar o uso de IA sobre seu material, a vedacdo é registrada na
abertura do projeto e comunicada a equipe. A vedagdo contratual do cliente
prevalece sobre esta Politica.

12.7 Ferramentas nao aprovadas (shadow Al)

Usar ferramenta de IA fora do Anexo A para conteldo de trabalho é descumprimento
desta Politica e sujeita as consequéncias da se¢do 18.2, independentemente de ter
havido dano.

Quem usou ferramenta ndo aprovada deve comunicar o Responsdavel pela Privacidade.
Comunicagdo esponténea e tempestiva é considerada atenuante; omissdo descoberta
depois, agravante.

12.8 Aprovacao de nova ferramenta

Toda ferramenta nova passa por avaliagdio do Responsavel pela Privacidade antes do
primeiro uso com contetdo de trabalho. A avaliagcdo responde a sete perguntas:

1.

2.

6.

7.

Qual a finalidade e o que ela substitui?

Que classes de informacgdo precisard receber?

. Os termos do plano contratado afastam o uso para treinamento de modelo?
. Qual o prazo de retencdo e é configuravel?

. Em que pais os dados sdo armazenados e hd DPA ou clausulas-padréo?

Ha subprocessadores e eles sdo divulgados?

Como se exclui o histérico e como se encerra a conta?

Aprovada, a ferramenta entra no Anexo A, recebe posi¢cdo na matriz do Anexo B e &
registrada no Inventdrio de Dados. Sem esses trés registros, ndo estd aprovada.
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12.9 Agentes de IA com acesso a cadigo e dados

Ferramentas de IA que executam agdes, leem repositorios, escrevem cédigo, rodam
comandos, consultam bancos de dados, sGo categoria distinta de um assistente de
texto. O Claude Code, usado no desenvolvimento de produtos, se enquadra aqui.

Regras especificas, cumulativas as da secéo 12:

Nunca sobre base de producdo. O agente opera sobre cédigo, esquema e dados
sintéticos ou anonimizados. Conexdo a banco de producdo com Dados do Cliente é
vedada.

Segredos ficam fora do contexto. Chaves de API, strings de conexdo, tokens de
servico e credenciais de Supabase, Firebase e Vercel ndo sdo colados no prompt
nem versionados. Vivem em varidveis de ambiente e no cofre do provedor.

Sem dado pessoal em repositério. E vedado commitar dumps, planilhas de
clientes, exports de pesquisa ou qualquer base com dado pessoal — mesmo em
repositério privado, mesmo em branch descartada.

Revisdo humana antes do merge. Nenhum cédigo gerado por IA vai a produgdo
sem revis@o de pessoq, sobretudo em rotina que toque autenticagdo, permissdo,
exportacdo ou eliminagdo de dados.

Ambiente de desenvolvimento e homologacéo usa dado anonimizado. Copiar
base de producdo para ambiente de teste é vedado.
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13. FERRAMENTAS APROVADAS E REGRA POR CLASSE DE DADO

13.1 Regra geral

S6 pode receber contetdo de trabalho a ferramenta constante do Anexo A. O que cada
ferramenta pode receber depende da classe da informagdo (secdo 6.2), conforme a
matriz do Anexo B.

Trés condi¢des de uso, vdlidas para toda ferramenta do Anexo A:

Condicao Significado

Permitido Pode ser inserido sem tratamento prévio

Com S6 apoés remogdo dos identificadores, nos termos da segdo 6.3
anonimizagdo

Vedado Nd&o entra, mesmo anonimizado, salvo autorizagdo escrita do Responsavel pela
Privacidade e, quando for dado de cliente, do préprio cliente

13.2 Resumo operacional por classe

(of ET] Gestdo e armazenamento (Drive, IA generativa | Transcricdo automatica
Omie, Asana, Strategy HUB) e analise

Publico Permitido Permitido Permitido

Interno Permitido Permitido Permitido

Confidenci | Permitido, em pasta restrita Com Permitido, com aviso ao

al anonimizagdo | participante

Restrito Permitido, com acesso nominal Vedado Permitido apenas para gravagdo
de entrevista autorizada

A matriz ferramenta a ferramenta estd no Anexo B. Em caso de divergéncia entre esta
tabela-resumo e o Anexo B, prevalece o Anexo B.
13.3 0 caso mais comum e o que fazer

A situacdo que mais aparece na operagdo é esta: ha dez transcricdes de entrevista de
um projeto e se quer uma andlise tematica assistida por IA. As transcrigdes s@o Restrito
e ndo podem entrar na ferramenta de andlise.

O caminho correto é:
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1. gerar versdes anonimizadas das franscricdes — sem nome, cargo, empresa €
detalhes que identifiguem quem falou;

2. conferir a anonimizacgdo por leitura humana, ndo por busca-e-substituicdo;

3. guardar as versdes anonimizadas em subpasta prépria, classificadas como
Confidencial;

4. submeter apenas essas versdes a ferramenta de andlise;
5. excluir o histérico da ferramenta ao fim da tarefa.

O passo 2 é o que costuma falhar. Busca-e-substituigdo ndo pega apelido, primeiro
nome no meio de uma frase, nem a referéncia indireta — "quando eu assumi a diretoria
em 2019" identifica uma pessoa numa empresa de porte médio tdo bem quanto o nome
dela.
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14. 1A NO PRODUTO: STRATEGY HUB E ATLAS IA

Esta secdo trata da IA que a Cofound vende, ndo da que usa. O regime é diferente e
mais exigente: aqui a Cofound é operadora dos dados de terceiros, sob contrato de
adesdo, com SLA e responsabilidade civil declarada.

14.10 que é o0 Atlas IA

O Atlas IA é moddulo adicional opcional do Strategy HUB, contratado como add-on, que
oferece insights proativos, automac¢do de cadastros, notificacdes inteligentes e
relatérios gerados por IA sobre os Dados do Cliente, OKRs, objetivos, resultados-chave,
iniciativas e indicadores inseridos na plataforma.

Para fins desta Politica, o Atlas IA é sistema de IA generativa aplicado sobre dados
do cliente, e ndo mera funcionalidade de exibi¢cdo. Essa qualificagcdo é o que aciona as
regras d seguir.

14.2 Dados do Cliente e vedagao de treinamento

A Cofound ndo utiliza Dados do Cliente para treinar, ajustar ou melhorar modelos
de IA — préprios ou de terceiros. Os Dados do Cliente s@o processados exclusivamente
para gerar a saida solicitada por aquele cliente, na sessdo em que foi solicitada.

O modelo de linguagem que sustenta o Atlas IA é o Google Gemini e o Opus, acessado
sob a assinatura corporativa Google da Cofound. Ndo ha provedor de modelo fora da
relacéo jd existente com o Google: o mesmo fornecedor que hospeda o ambiente
corporativo da Cofound processa as solicitagées do Atlas, sob os termos de tratamento
de dados dessa assinatura, que afastam o uso do conteldo do cliente para treinar
modelos.

A vedacdo de treinamento é repassada contratualmente a todo fornecedor de modelo
de IA usado pelo Atlas, e a condigdo é verificada antes da contratagdo e a cada 12
meses.

Limite da clausula de dados agregados. A cldusula 5.4 dos Termos de Uso permite a
Cofound usar "dados anonimizados e agregados para fins estatisticos, melhoria da
Plataforma e desenvolvimento de novos produtos”. Essa clausula deve ser lida com trés
limites, que esta Politica impde internamente:

1. Ndo alcanca treinamento de modelo de IA. Uso estatistico e de produto néo
autoriza treinar modelo com contedudo de cliente, ainda que agregado.
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2. Anonimizagdo real, ndo pseudonimizacdo. Um OKR de cliente com texto livre

raramente &€ anonimizdvel por remog¢do de campos: a propria redacdo da meta
identifica a empresa. Agregagdo significa métricas de uso, ndo conteldo
estratégico.

3. Nunca em amostra que permita reidentificagdo. Com poucos clientes em um
segmento, um agregado por segmento identifica o cliente.

14.3 Supervisao humana e decisao automatizada
O Atlas IA produz insumo para decisdo humana, ndo decis@o. Em consequéncia:
* nenhuma saida do Atlas IA produz efeito juridico ou altera situagéo de pessoa
natural de forma automatizada;

+ o Atlas IA ndo classifica, pontua nem avalia pessoas — usudrios, colaboradores do
cliente ou terceiros;

- saidas geradas por IA sdo identificadas como tal na interface, de modo que o
usudrio saiba que estd lendo contetdo gerado;

« o cliente pode desativar o Atlas IA a qualquer momento (Politica Comercial, cl. 3.3),
e a plataforma permanece plenamente funcional sem ele (cl. 3.4).

Se uma futura funcionalidade vier a avaliar pessoas, ela s6 pode ser langada com: base
legal proépria, informagdo clara ao titular, mecanismo de revis@o previsto no art. 20 da
LGPD e avaliagdo de impacto prévia. Essa decisGo € dos socios, com parecer do
Responsavel pela Privacidade.

14.4 Subprocessadores

Os Dados do Cliente inseridos no Strategy HUB e no 360° by Cofound sd@o processados
por um conjunto definido de fornecedores, listados no Anexo A:

Subproce | Funcao Entidade e pais Garantias
ssador
Supabase | Banco de Supabase Pte. Ltd — DPA proprio com clausulas-padrdo da UE
dados, Singapura, com (modulos 2 e 3), SOC 2 Tipo 2, ISO/IEC 27001,
autenticagdo | processamento na criptografia AES-256 em repouso e TLS em
e storage regidio escolhida para | transito, backup didrio, teste de intruséo
o projeto periédico
Google Banco de Google LLC — Estados | Termos corporativos de tratamento de dados
(Firebase | dados, Unidos e demais da assinatura Google da Cofound
e Gemini) | integracdes e |regides Google
modelo de IA
do Atlas
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Subproce | Fungao Entidade e pais Garantias
ssador
Vercel Hospedagem | Vercel Inc. — Estados Termos corporativos; retencdo de logs
e entrega das | Unidos e rede de borda | configurada no minimo
aplicagbes global
A Cofound:

* mantém esta lista atualizada e a disponibiliza a qualquer cliente que a solicite;

¢ comunica previamente a substituicdo ou inclusGdo de subprocessador que trate
Dados do Cliente;

- exige de cada um confidencialidade, vedacdo de ftreinamento de modelo,
comunicacdo de incidentes e eliminagcdo ao término;

« acompanha as listas de subprocessadores dos proprios fornecedores, quando
publicadas, e avalia mudancgas relevantes.

14.5 Incidentes no produto

Incidente que afete Dados do Cliente no Strategy HUB é comunicado ao cliente em até
24 horas do conhecimento, conforme a clausula 6.4 dos Termos de Uso — prazo mais
curto que o aplicavel em contrato da plataforma. Detalhamento na secéo 17.

14.6 360° by Cofound

O 360° by Cofound coleta avaliagdes sobre pessoas identificadas, feitas por outras
pessoas identificadas. E o tratamento de maior sensibilidade pratica de toda a
operacdo.

Regras aplicaveis:
+ A Cofound atua como operadora. O cliente/lead contratante é o controlador e
define quem avalia quem, com que finalidade e por quanto tempo.
« Respostas sdo classificadas como Restrito desde a coleta.

+ A confidencialidade prometida ao avaliador é obrigag¢do técnica, ndo sé6 promessa:
se o instrumento diz que a resposta € andnima ou agregada, o relatério néo pode
permitir reidentificagdo, o que exige nUmero minimo de respondentes por recorte
antes de exibir resultado.

+ O avadliado é informado, antes da coleta, de que estd sendo avaliado, por quais
grupos e o que recebera de volta.
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- Nenhuma saida automatizada classifica, pontua ou recomenda decisdo sobre o
avaliado. Sintese assistida por IA sobre respostas abertas, se houver, exige
anonimizacdo prévia, revisdo humana antes da enfrega e registro de que houve
apoio de IA. A decisdo de carreira tomada com base no resultado é do cliente, e
humana (art. 20 da LGPD).

* Respostas e relatérios sdo devolvidos ou eliminados ao término do ciclo contratado,
conforme a se¢do 9.4.

15. COMPARTILHAMENTO, TRANSFERENCIA INTERNACIONAL E

FORNECEDORES

15.1 Com quem se compartilha

Dados pessodis sdo compartilhados apenas quando necessdrio e com garantias
adequadas:

¢ com fornecedores de tecnologia que operam em nome da Cofound, listados no
Anexo A;

« com clientes, na entrega de resultados — preferencialmente agregados ou
anonimizados; havendo identificagdio de participantes, com o conhecimento e a
autorizagdo deles;

< com autoridades publicas, mediante obrigagdo legal ou requisi¢cdo valida;

« com assessorias juridica e contabil, para cumprimento de obrigacdes e defesa de
direitos.

E proibido vender, alugar ou ceder dados pessoais a terceiros para finalidades
proprias deles. A Cofound também ndo compartilha dados de um cliente com outro
cliente, nem usa material de um projeto para instruir ferramenta em projeto de terceiro.

15.2 Transferéncia internacional

Parte das ferramentas armazena dados fora do Brasil — notadamente o Google
Workspace e as ferramentas de IA, com processamento nos Estados Unidos e em outras
regides. A Cofound prioriza fornecedores que oferecam garantias reconhecidas pela
regulamentagdo da ANPD — clausulas contratuais padrdo ou mecanismo equivalente —
e registra cada transferéncia no Inventario de Dados e no Anexo A, com o pais de
armazenamento.
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Clientes que exijam manutengéio dos dados em ferritério nacional devem ser
informados, antes da contratagéo, de que a operagdo da Cofound ndo atende hoje a
esse requisito.

15.3 O que todo contrato com operador deve conter

Antes de contratar fornecedor que receba ou armazene dados pessoais, avalia-se se ele
oferece garantias adequadas. O contrato ou os fermos de uso devem contemplar:

Clausula Por que

Finalidade do tratamento, restrita a prestagdo Impede uso proéprio pelo fornecedor

Confidencialidade Base de toda a relagdo

Medidas de seguranca Exigivel do operador pelo art. 46 da
LGPD

Vedacdo de uso para treinamento de modelo Sustenta a declaragdo da secdo 12.2

perante clientes

Regras de subcontratacdo e lista de subprocessadores A Cofound responde pela cadeia
inteira

Comunicagdo de incidentes em prazo compativel Permite cumprir os prazos da segdo 17

Devolugdo ou elimina¢do ao término Encerra o ciclo de vida do dado

Transferéncia internacional, quando existente Requisito da regulamentag¢do da ANPD

Responsabilidades das partes Define a exposi¢cdo

A vedagdo de treinamento merece destaque porque é a cldusula que sustenta a
afirmagdo comercial mais repetida da Cofound. Dizer a um cliente que os dados dele
ndo treinam modelo, sem ter isso por escrito com o fornecedor, & assumir risco que ndo
se controla.

15.4 Revisao periadica

O Anexo A é revisado a cada 12 meses e sempre que um fornecedor alterar seus termos.
A revisdo confere: se o plano contratado continua sendo o corporativo, se a
configuragdo de ndo treinamento permanece ativa, se o prazo de retengdo ndo mudou
e se hd novo subprocessador.
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16. DIREITOS DOS TITULARES

16.1 0 que o titular pode pedir

Qualquer titular pode solicitar: confirmagdo da existéncia de tratamento; acesso aos
seus dados; correcéio de dados incompletos ou desatualizados; informacgdes sobre
compartilhamento; anonimizag¢do, bloqueio ou eliminagdo; portabilidade, conforme
regulamentagdo; revogagcdo do consentimento; informagdes sobre decisbes
automatizadas e sua revisdo; e oposi¢do a tratamento fundado em legitimo interesse.

16.2 Como a Cofound responde

Canal Unico: privacidade@cofound.com.br.

Etapa Prazo Responsavel
Registro da solicitacdo, com data e identificagéo do titular Imediato Quem recebe
Confirmagdo de recebimento ao titular 2 dias uteis | Responsavel pela

Privacidade

Andlise e resposta 15 dias Responsavel pela
Privacidade

Documentacdo da resposta e das providéncias Junto com a | Responsavel pela
resposta Privacidade

Se o pedido ndo puder ser atendido — por obrigagdo legal de guarda, por exemplo — o
titular recebe a justificativa por escrito, com a base legal invocada.

A confirmacdo de identidade é exigida antes de qualquer acesso ou eliminagdo, e ndo
pode ser mais invasiva que o pedido: ndo se pede documento com foto para confirmar
um descadastro de newsletter.

16.3 Quando a Cofound é operadora

Se o pedido se refere a dados tratados em nome de um cliente — base recebida para
um projeto, ou dados no Strategy HUB — a Cofound ndo decide sobre o pedido. O
procedimento é:

1. registrar a solicitagdo;

2. informar o titular, em até 5 dias Uteis, de que a Cofound atua como operadora e de
que o pedido foi encaminhado ao controlador;
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3. encaminhar ao cliente controlador, com os elementos necessdrios para que ele
decida;

4. executar a instrugdo recebida do cliente e registrar a execugdo.

A Cofound ndo elimina nem altera dado de cliente por pedido direto de titular sem
instrucdo do controlador — salvo ordem de autoridade competente.
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17. RESPOSTA A INCIDENTES

17.1 0 que é incidente

Sdo exemplos: perda ou furto de notebook ou celular; invasdo de conta; envio de
documento a pessoa errada; exposicdo de gravagdes ou transcrigdes;
compartilhamento acidental de planilha ou pasta; acesso indevido a pasta de projeto;
ataque de ransomware; e inser¢do de dado vedado em ferramenta de IA — este
ultimo é incidente ainda que a ferramenta seja aprovada.

Suspeita é suficiente para acionar. Ndo cabe a quem descobre avaliar a gravidade
antes de comunicar.

17.2 Etapas
1. Comunicar imediatamente o Responsdavel pela Privacidade — por qualquer canal,
a qualquer hora.

2. Conter — ftrocar senhas, revogar acessos, bloquear dispositivo remotamente,
revogar link compartilhado.

3. Preservar evidéncias — registros, capturas de tela, logs. Ndo apagar nada antes de
registrar.

4. Identificar os dados e os titulares afetados, e o volume.

5. Avaliar o risco aos titulares — natureza dos dados, facilidade de identificagdo,
possibilidade de dano.

6. Registrar o incidente e as providéncias no registro de incidentes.
7. Comunicar clientes, titulares e ANPD conforme os prazos de 17.3.

8. Corrigir a causa — acdo documentada para evitar repeticdo, com responsavel e
prazo.

17.3 Prazos de comunicagao

Destinatario Origem da
obrigagao

Cliente do Strategy HUB, em incidente que 24 horas do conhecimento Termos de Uso,

afete Dados do Cliente cl. 6.4
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Destinatario Origem da
obrigagao

Cliente de consultoria, em incidente que Sem demora injustificada, Compromisso

afete dados por ele fornecidos madximo 72 horas contratual
padrdo da
Cofound

ANPD Conforme Res. CD/ANPD n° Regulamentagdo

15/2024 — 3 dias Uteis havendo
risco relevante

Titulares afetados Mesmo prazo da comunicagdio & | Art. 48 da LGPD
ANPD, quando houver risco
relevante

Os prazos correm do conhecimento do incidente, ndo da conclusdo da investigagdo.
Comunicagdo parcial dentro do prazo, com atualizacéo posterior, é preferivel a
comunicac¢do completa fora dele.

Havendo cldusula contratual especifica com um cliente que exija prazo menor,
prevalece a cldausula.

Quando o incidente se origina em um fornecedor, o prazo da Cofound conta do
momento em que ela toma conhecimento. A Supabase se compromete a notificar sem
demora injustificada e, quando vidvel, em até 48 horas; o Google e a Vercel seguem os
prazos dos seus proprios termos. A Cofound acompanha os canais de status desses
fornecedores para ndo depender apenas da notificagdo recebida.

17.4 Registro de incidentes

Todo incidente — comunicado ou ndo a ANPD — é registrado com: data e hora do
conhecimento; descricdo; dados e titulares afetados; avaliagdo de risco e sua
justificativa; comunicagdes feitas e a quem; medidas de contengdo; e agdo corretiva. O
registro € o que a ANPD e os clientes pedem em auditoria, e a decisdo fundamentada
de ndo comunicar precisa estar registrada tanto quanto a de comunicar.
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18. TREINAMENTO, FISCALIZACAO E GOVERNANCA

18.1 Treinamento

Todo novo integrante — sécio, colaborador, estagidrio ou prestador — recebe esta
Politica e orientagéo de ingresso antes do primeiro acesso a dados de cliente. A equipe
participa de ao menos uma atualizagdo anual, com trés médulos obrigatérios:

« conducdo de entrevistas e tratamento de gravacgoes;

+ uso de ferramentas de IA — minimiza¢do, matriz do Anexo B, revisdo de saida;

* reconhecimento e comunicacdo de incidentes.

A participacdo é registrada. O registro € evidéncia em diligéncia de cliente.

18.2 Fiscalizacdo e consequéncias

O descumprimento desta Politica sujeita colaboradores a medidas disciplinares —
adverténcia, suspensdo ou desligamento, conforme a gravidade — e prestadores e
parceiros as sancdes contratuais cabiveis, sem prejuizo das responsabilidades civis e
administrativas previstas em lei.

Duas circunstdncias pesam na dosagem: a comunicag¢do espontdnea e tempestiva do
préprio descumprimento é atenuante; a omissdo descoberta por terceiro — cliente,
titular ou auditoria — é agravante. A Politica prefere saber do erro cedo a descobri-lo
em diligéncia.

18.3 Revisao

Esta Politica é revisada a cada 12 meses e, antes disso, sempre que ocorrer um destes
gatilhos:

« adogdo de nova ferramenta que trate dados pessoais ou use IA;

 alteracdo relevante nos termos de um fornecedor jd listado no Anexo A;

* langamento de nova funcionalidade de IA no Strategy HUB;

« alteragdo regulatéria — inclusive a aprovac¢do de marco legal de IA no Brasil;

+ incidente de segurancga significativo;

« exigéncia contratual de cliente que imponha padrdo superior ao aqui previsto.

Alteragdes s@o aprovadas pelos sécios e comunicadas a equipe, com indicagdo do que
mudou. O histérico de versdes € mantido.
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18.4 Canal de contato

Item Contato

Responsdvel pela Privacidade Leonardo Calixto Colin Cecyn

Canal de privacidade privacidade@cofound.com.br

Telefone 47 3180.4073

Endereco Rua Aube, 687, Sala 1, Boa Vista, Joinville/SC, CEP
89205-000

Lab Criativo - Agora Uni Joinville/SC

18.5 Revisao juridica

Esta Politica reflete a operagdo atual da Cofound e passou por revisdo juridica antes da
aprovacdo final.
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ANEXO A — ROL DE FERRAMENTAS E FORNECEDORES

Este & o rol completo de ferramentas e fornecedores que tratam dados em nome da
Cofound. Ferramenta que ndo estd aqui ndo recebe conteldo de trabalho — a regra
vale para toda a equipe, sem excegdo (se¢do 12.1).

A Cofound contrata todas as ferramentas em planos corporativos, com contas
individuais e administracéo centralizada. Contas pessodis e planos gratuitos sdo
vedados para qualquer conteudo de trabalho.

A.1Plataforma e produtividade

Ferramenta

Finalidade

Pais de

processamento

Operad

or

Google Workspace (Gmail, Drive, Comunicagdo, armazenamento Estados Unidos e
Meet, Agenda, Docs, Planilhas) de documentos e realizagdo de or demais regides
reunides Google
Asana Gestdo de projetos e tarefas Operad | Estados Unidos
or
Omie — ERP Gestdo fiscal, financeira e de Operad | Brasil
folha or
Omie — CRM Gestdo de contatos comerciais Operad | Brasil
or
RD Station Automacdo de marketing e Operad | Brasil
comunicagdo com leads or
Miro Quadros de workshop e Operad | Estados Unidos
facilitagéo or
Contraktor Assinatura eletrénica de Operad | Brasil
contratos or
Google Analytics Medicdo de audiéncia do site Operad | Estados Unidos e

demais regides
Google
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A.2 Ferramentas de inteligéncia artificial

Ferramenta

Uso na Cofound

Classe maxima aceita

Treinamento de

modelo

produc¢do vedada (se¢éo
12.9)

Fireflies Transcrigdo Restrito — Unica Estados Desabilitado em
automdtica de ferramenta que recebe Unidos conta
entrevistas e reunides | gravagdo identificada corporativa

NotebookLM Sintese e consulta Confidencial Estados Ndo, sob os

(Google sobre documentos de Unidos termos

Workspace) projeto corporativos

Google

Gemini (Google Apoio a andlise e Confidencial Estados Ndo, sob os

Workspace) redacgéo; motor do Unidos e termos
Atlas IA demais corporativos

regides Google
Google

Claude Andlise, redacdo e Confidencial Estados Ndo, nos planos

(Anthropic) producdo de Unidos corporativos
entregdveis

Claude Code Desenvolvimento dos | Interno — cédigo e dados | Estados Nd&o, nos planos

(Anthropic) produtos Cofound sintéticos. Base de Unidos corporativos

A.3 Produtos praprios e infraestrutura

Sistema

0 que armazena

Pais de

processamento

Strategy Plataforma SaaS de Dados do Cliente — OKRs, metas, | Operad | Ver

HUB gestdo estratégica indicadores, usudrios ora infraestrutura
abaixo

Atlas IA Médulo de IA opcional do | Processa os Dados do Cliente da Operad | Google — EUA e

Strategy HUB plataforma; ndo os retém fora ora demais regides
dela

360° by Instrumento de avaliagéio | Avaliagdes sobre pessoas Operad | Ver

Cofound 360° identificadas e respostas abertas | ora infraestrutura
abaixo

Cofound Sistema interno de BI e Indicadores internos e de projeto | Controla | Ver

os operagdo dora infraestrutura
abaixo
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Sistema 0 que armazena Papel Pais de
da processamento
Cofound
Supabase | Banco de dados, Dados do Cliente e de usudrios Suboper | Regido escolhida
autenticacdo e storage ador para o projeto
dos produtos
Google Banco de dados e Dados de aplicagdo e de usudrios | Suboper | EUA e demais
Firebase integracdes Google ador regides Google
Vercel Hospedagem e entrega Logs de acesso, IP, dados em Suboper | EUA e rede de
das aplicagdes transito ador borda global
GitHub Repositério de coédigo dos | Codigo-fonte. Ndo contém dado Operad | Estados Unidos
produtos pessoal (se¢do 12.9) or

Garantias da Supabase. Por ser o repositério primdrio dos Dados do Cliente,
registre-se o que o seu Data Processing Addendum assegura: atuacdo exclusiva como
operadora, sob instrucdo da Cofound; vedacdo de venda, de publicidade
comportamental e de combinagdo com dados de terceiros; clausulas contratuais padréo
da Unido Europeia (mddulos 2 e 3) para transferéncia internacional; certificacdes SOC 2
Tipo 2 e ISO/IEC 27001, criptografia AES-256 em repouso, inclusive nos backups, e TLS
em transito; menor privilégio e autenticagcdo em dois fatores obrigatéria no acesso
interno; backup didrio em sistema independente; testes de intrusdo periddicos por
terceiros; notificagcdo de incidente sem demora injustificada e, quando vidvel, em até 48
horas; lista publica de subprocessadores com aviso prévio de 30 dias para mudancas; e
eliminagdo de todas as cépias ao término do periodo de retengdo.

A.4 Terceiros de apoio

Fornecedor 0 que recebe Papel Pais
Contabilidade Dados de colaboradores e documentos fiscais | Operad | Brasil
or
Gateway de pagamento Dados de cobrancga. A Cofound ndo armazena | Operad | Conforme o
(Strategy HUB) dados de cartdo (Politica Comercial, cl. 5.4) or provedor
confratado

A.5 Ferramentas expressamente nao aprovadas

Para evitar davida: qualquer ferramenta de IA em conta pessoal ou plano gratuito
estd vedada, por melhor que seja e ainda que a mesma ferramenta exista na lista
acima em versdo corporativa. A conta € parte da aprovagdo, néo s6 o nome do produto.
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ANEXO B — MATRIZ DE CLASSIFICACAO x USO DE IA

Uma pdgina, para consulta antes de qualquer prompt. Na divida, néo inserir.

Tipo de material Classe | Fireflies Notebo | Claude | AtlasIA
okLM /
Gemini
Conteldo jé publicado, material de marketing no | Publico | Permitido Permitid | Permiti | Permitido
ar o do
Metodologia, modelos de proposta, material de Interno | Permitido Permitid | Permiti | Permitido
treinamento o do
Ata de reunido interna, agenda, plano de trabalho | Interno | Permitido Permitid | Permiti | Permitido
o do
Proposta comercial em negociagdo Confid | — Permitid | Permiti | —
encial o do
Relatério de projeto, versdo de trabalho Confid | — Permitid | Permiti | —
encial o do
Transcri¢gdio anonimizada de entrevista Confid | — Permitid | Permiti | —
encial o do
Contatos comerciais (nome, e-mail, cargo, Confid | — Com Com -
empresa) encial anonimi | anonim
zagdo izagdo
Gravagdo de entrevista autorizada Restrit | Permitido —é | Vedado | Vedad | Vedado
o a fungdo da o
ferramenta
Transcricdo identificada de entrevista Restrit | Permitido Vedado | Vedad | Vedado
o (origem) o
Base de contatos recebida do cliente Restrit | Vedado Vedado | Vedad | Vedado
o o
Dados de RH, folha, remuneracéo Restrit | Vedado Vedado | Vedad | Vedado
o o
Dados bancdrios, fiscais, credenciais Restrit | Vedado Vedado | Vedad | Vedado
o o
Dado pessoal sensivel Restrit | Vedado Vedado | Vedad | Vedado
o sempre sempre | o sempre
sempre
Dados de criangas e adolescentes Restrit | Vedado Vedado | Vedad | Vedado
o o
Dados do Cliente no Strategy HUB Confid | — Vedado | Vedad | Permitido — é
encial o a finalidade
do produto
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Legenda. Permitido — pode ser inserido em conta corporativa. Com anonimizagdo — s6
apoés remocdo dos identificadores (se¢do 6.3). Vedado — ndo entra; excecdo depende de
autorizagdo escrita do Responsavel pela Privacidade e, sendo dado de cliente, também
do cliente. Travess@o — ferramenta ndo se aplica a esse material. Vedado sempre — sem
excecdo possivel.

Trés lembretes que resolvem a maioria dos casos:

1. A gravacgdo entra no Fireflies porque transcrever é a finalidade autorizada pelo
participante. Ela ndo entra em nenhuma outra ferramenta.

2. O caminho de transcrigdo identificada para andlise passa obrigatoriamente pela
anonimizacgdo (se¢do 13.3).

3. Uma nova ferramenta ndo tem linha nesta matriz até ser aprovada. Sem linha, nada
entra.

Ferramentas fora da matriz. Miro segue a regra do material que recebe: quadro de
workshop com nomes de participantes é Confidencial e exige pasta e acesso
controlados; base de cliente colada em quadro é vedada. Contraktor recebe contratos e
dados de signatdrios — é a via oficial de assinatura, e contrato com dado pessoal ndo
circula por e-mail aberto. Claude Code segue a segdo 12.9: cédigo e dados sintéticos,
nunca base de produg¢do, nunca segredos no prompt.
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